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HEIR
Μια ολοκληρωμένη πλατφόρμα κυβερνο-ασφάλειας για νοσοκομεία
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Περίληψη

• Το HEIR είναι ένα έργο RIA 2020 που ξεκίνησε τον Σεπτέμβριο του 
2020 με διάρκεια 36 μήνες

• Αριθμός έργου: 883275

• Το θέμα του έργου είναι SU-DS05-2018-2019 - Ψηφιακή ασφάλεια, 
ιδιωτικότητα, προστασία δεδομένων και λογοδοσία σε κρίσιμους 
τομείς

• Η κοινοπραξία περιλαμβάνει εταίρους από δέκα (10) χώρες: Γαλλία, 
Γερμανία, Ελλάδα, Κύπρο, Ελβετία, Ρουμανία, Νορβηγία, Ολλανδία, 
Ηνωμένο Βασίλειο και Ισραήλ.

• Ο προϋπολογισμός είναι 4.999.975 €.



H2020 Grant Agreement 883275 – HEIR

a secure Healthcare 

Environment for Informatics 

Resilience

Γενικές πληροφορίες
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HEIR – Με μια ματιά

• Το HEIR θα σχεδιάσει και θα αναπτύξει ένα 
Πλαίσιο Κυβερνοασφάλειας Ηλεκτρονικών 
Ιατρικών συστημάτων που θα διευκολύνει
έξυπνες υπηρεσίες αναγνώρισης απειλών 
που θα οδηγήσουν στην δημιοργία της 
Αξιολόγησης Κινδύνου Ιατρικών Εφαρμογών 
(RAMA).

• Το αποτέλεσμα αυτών των αναλύσεων θα 
είναι διαθέσιμο στο προσωπικό 
πληροφορικής που είναι υπεύθυνο για τα 
συστήματα. 

• Επιπλέον, το RAMA client θα υποβάλει 
ανώνυμα στατιστικά δεδομένα σε έναν 
κεντρικό διακομιστή που θα φιλοξενεί το 
προβλεπόμενο Παρατηρητήριο για την 
Ασφάλεια των Ηλεκτρονικών Ιατρικών 
Συσκευών (OSEMD).
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Καινοτομίες

• Ανάπτυξη και υποστήριξη ενός συστήματος βάσης γνώσεων για την 
αναγνώριση απειλών και την ασφάλεια στον κυβερνοχώρο
• HEIR Agent, aggregator, GUI

• Παροχή επιστημονικών και τεχνολογικών προόδων στην Εκτίμηση 
Κινδύνων και την Ασφάλεια
• HEIR RAMA Score and observatory

• Nέα εργαλεία και υπηρεσίες για την ασφαλή αποθήκευση και κοινή 
χρήση δεδομένων σε λειτουργίες υγειονομικής περίθαλψης
• HEIR Privacy-Aware Framework
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Οραμα

• Το όραμα του HEIR είναι να παρέχει ένα ενδελεχές σύστημα 
αναγνώρισης απειλών και γνωσιακής βάσης για την ασφάλεια στον 
κυβερνοχώρο που να απευθύνεται τόσο σε τοπικό (στο 
νοσοκομείο/ιατρικό κέντρο) όσο και σε παγκόσμιο 
(συμπεριλαμβανομένων των διαφορετικών ενδιαφερομένων) 
επίπεδο, το οποίο περιλαμβάνει τους ακόλουθους πυλώνες:
• Ευφυείς υπηρεσίες κυνηγιού απειλών (threat hunting) σε πραγματικό 

χρόνο, που διευκολύνονται από προηγμένες τεχνολογίες μηχανικής 
μάθησης, που υποστηρίζουν τον εντοπισμό των πιο κοινών απειλών στα 
ηλεκτρονικά ιατρικά συστήματα με βάση ευρέως αποδεκτές μεθοδολογίες 
όπως το OWASP Top 10 Security Risks και το ENISA Top 15 Threats.

• Η κοινή χρήση ευαίσθητων δεδομένων διευκολύνεται από το Privacy Aware 
framework του HEIR.
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Όραμα (cont’d)

• Ενα καινοτόμο σύστημα συγκριτικής αξιολόγησης (benchmark) που βασίζεται 
στον υπολογισμό της βαθμολογίας Risk Assessment of Medical Applications 
(RAMA), που θα μετρήσει την κατάσταση ασφάλειας κάθε ιατρικού 
συστήματος και θα παρέχει ενδελεχή αξιολόγηση τρωτότητας νοσοκομείων 
και ιατρικών κέντρων.

• Το Παρατηρητηρίο HEIR (Observatory) για την Ασφάλεια των Ηλεκτρονικών 
Ιατρικών Συσκευών. 
• Mια έξυπνη βάση γνώσης προσβάσιμη από διαφορετικούς ενδιαφερόμενους φορείς, 

η οποία παρέχει προηγμένες απεικονίσεις για κάθε απειλή που προσδιορίζεται στο 
RAMA και διευκολύνει την παγκόσμια ευαισθητοποίηση σχετικά με τις απειλές που 
σχετίζονται με την EMD.
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Τελικοί Χρήστες

• Το ΥΓΕΙΑ, το ΠΑΓΝΗ, το 
NSE/NOKLUS και το Croydon, θα 
επικυρώσουν, θα επιδείξουν 
και θα πραγματοποιήσουν 
πειραματική αξιολόγηση του 
προτεινόμενου πλαισίου.
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Thank you
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